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Inhalt der Vorlesung laut Modulhandbuch

Inhalt:

= Sicherheitsbegriffe und -ziele

= Bedrohungen der IT-Sicherheit

= verschiedene Techniken der System- und Netzwerksicherheit
= Informationssicherheits- und Datenschutz-Management

Ziele:

Nach Abschluss der genannten Lehrveranstaltungen sind die Studierenden in der Lage,

= die grundlegenden Sicherheitsbegriffe und -ziele zu benennen und Bedrohungen der IT-Sicherheit
vorherzusagen;

= verschiedene Techniken der System- und Netzwerksicherheit zu unterscheiden;

= Bewertungskriterien fir IT-Sicherheit zu benennen und anzuwenden;

= die Relevanz von systematischen Sicherheits- und Datenschutz-Systemen zu erklaren; und

= Aufgaben im technischen Umfeld zu den Lehrinhalten eigenstandig zu bearbeiten und die
Zusammenhange mit den juristischen Fragestellungen zu beurteilen.
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Teil 2: Datensicherheit
Themeniibersicht der Vorlesung

1. Einfihrung / Grundlagen / Authentifizierung & Autorisierung

2. Kryptografie / Verschliisselung & Signaturen / Vertrauen / Blockchain

3. Softwaresicherheit / Schadsoftware

4. Netzwerksicherheit / TLS / PGP & S/MIME / Firewalls & Netzwerksegmentierung
5. Hacking / Phishing / Einfiihrung in den Datenschutz / Anonymitat / Darknet

6. Datenschutzgesetze / Technische & Organisatorische MaRnahmen

7. Organisationssicherheit / Managementsysteme

Datensicherheit — Vorle Heiko Weber



Teil 2: Datensicherheit
Themenibersicht der Vorlesung

1. Einfiihrung / Grundlagen / Authentifizierung & Autorisierung

2. Kryptografie / Verschliisselung & Signaturen / Vertrauen / Blockchain

3. Softwaresicherheit / Schadsoftware

4. Netzwerksicherheit / TLS / PGP & S/MIME / Firewalls & Netzwerksegmentierung
5. Hacking / Phishing / Einfiihrung in den Datenschutz / Anonymitat / Darknet

6. Datenschutzgesetze / Technische & Organisatorische MaRnahmen

7. Organisationssicherheit / Managementsysteme

Datensicherheit Heiko Weber



Folgende Begriffe werden analog verwendet:

Daten = Informationen
Daten werden in IT-Systemen verarbeitet



Informations-/Daten-/IT-Sicherheit und Datenschutz

Informationssicherheit
Schutz beliebiger Informationsn

Geschafts-
geheimnisse
auf Papier

Daten-/IT-Sicherheit
Schutz von Informationen, die in IT-
Systemen verarbeitet, gespeichert und
Ubertragen werden

Geschafts-
g_ehgm:n_@se Datenschutz
in Dateien :
Schutz personenbe- e ST
Informationen

zogener Informationen auf Papier

Gesundheits-
Informationen
in Dateien

[ Einwilligung ]

Betroffenen-
rechte

s



Was bedeutet Datensicherheit?

= Daten = Informationen, die von einem Computersystem erzeugt, gespeichert oder
verarbeitet werden.

= Diese Daten sollen geschitzt werden gegen:
= unerlaubtes Erstellen neuer Daten (create)
= unerlaubtes Lesen der Daten (read)
= unerlaubtes Verandern der Daten (update)
= unerlaubtes Loschen der Daten (delete)

= Unter Datensicherheit versteht man die verschiedenen Aspekte, die involviert sind, um
den Schutz von Daten zu gewahrleisten.

= Abgrenzung zu Datenschutz:
da geht es speziell um den Schutz personenbezogener Daten
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Verlust von Datensicherheit

Datensicherheit schitzt gegen:

= Datendiebstahl (z. B. Wirtschaftsspionage)

= Folgen konnen sein:
- finanzieller Verlust (Zugriff auf Finanzdaten)
- Vertrauensverlust (Zugriff auf Kundendaten)
- Geschaftsaufgabe (Entzug von Lizenzen)

Datenmanipulation (z. B. durch einen Hackerangriff)

Ausfall von Systemen (z.B. durch unbeabsichtigte Fehlbedienung)

Uberwachung (z. B. durch Sicherheitsbehérden)

und weitere...
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Wie sicher konnen IT-Systeme sein?

= 100% Sicherheit ist unmaoglich

= Sicherheit ist immer eine Abwagung zwischen Risiken und Aufwand bzw. Benutzbarkeit

100%

Sicherheit

0%

------------------------------------------------------------------------------ unmoglich

Kosten
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Schutzziele der Datensicherheit

Vertraulichkeit Confidentiality

Integritat Integritity
Verfiigbarkeit | Availability
Authentizitit 1

Nichtabstreitbarkeit
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Vertraulichkeit

= Der Zugriff auf Daten ist so zu schiitzen, dass nur Berechtigte sie einsehen konnen.

= Dies gilt sowohl fiir gespeicherte Daten als auch fiir Daten wihrend der Ubertragung.
Zudem gilt es auch Fir Informationen Gber Kommunikationsvorgange.

= Besonders wichtig bei Systemen, bei denen personenbezogene Daten oder
interne/geheime Informationen verarbeitet werden.

= Beispiel:
Die Noten und Matrikelnummer von Studentin A dirfen nicht ohne ihre Einwilligung von
Student B eingesehen werden.

Datensicherheit - Heiko Weber
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Integritat

= Daten und Systeme diirfen keine unzulassigen oder undefinierten Zustande annehmen -
d.h. sie missen gegen unzulassige Manipulation geschiitzt sein.

= D.h. die Daten missen verlasslich sein - sie dirfen nicht unbefugt verandert worden
sein, weder auf dem Speichermedium noch wahrend der Ubertragung.

= Beispiel:
Die Noten von Studentin A werden von den Dozent_innen an das
Fachbereichssekretariat abgegeben, wo sie in die Notendatenbank eingetragen werden.
Die Noten die in der Notendatenbank landen, miissen genau die Noten sein, wie sie von
den Dozent_innen abgegeben wurden.
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Verfigbarkeit

= Daten und Systeme missen im Rahmen der Gblichen Nutzung betriebsbereit sein und es
muss auf die Daten wie vorgesehen zugegriffen werden konnen.

= Besonders wichtig in Produktionssystemen oder zentralen Infrastruktursystemen (z. B.
Stromnetze, Notrufsysteme, Internet).

= Beispiel:
Das Online-Belegsystem fiir die Vorlesungen muss in der Phase zur Anmeldung fir die
Kurse erreichbar und funktionsfahig sein und muss die Anmeldungen korrekt speichern.
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Authentizitat

= Die Echtheit und Glaubwiirdigkeit der Daten muss gewahrleistet sein.

= Beispiel:
Dozentin A schickt die Notenliste Fiir eine Vorlesung an das Fachbereichssekretariat — es
muss sichergestellt werden, dass diese Notenliste tatsachlich von Dozentin A stammt,
bevor sie in die Notendatenbank eingetragen wird.

Da Heiko Weber
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Nichtabstreitbarkeit

= Sicherstellen, dass der Ursprung von Daten auch nicht abstreiten kann, der Ursprung der

Daten gewesen zu sein.

= Beispiel:

In einem Newsletter fir Schnappchen tragt sich eine Person mit E-Mail-Adresse ein. Es
muss sichergestellt werden, dass diese Person auch Inhaber_in der E-Mail-Adresse ist,
bevor die erstellen Newsletter an die Person verschickt werden (z. B. mit Double Opt-In).
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Identifizierung / Authentifizierung / Autorisierung

Identifizierung

Der Prozess, bei dem festgestellt
wird, wer eine Entitat vorgibt zu
sein.

Dazu gehort die Angabe eines
eindeutigen Identifikators, wie
Benutzername, E-Mail-Adresse,
Token, usw.

Unterscheidet eine Entitat von einer
anderen.

Authentifizierung

Der Prozess der Uberprifung, ob
die behaupteten Eigenschaften
einer Entitat korrekt sind.

Dazu gehdren Informationen, die zur
Uberpriifung der Authentizitat der
Behauptung verwendet werden
konnen, wie z. B. ein Passwort, ein
geheimer Schlussel, eindeutige
biometrische Merkmale usw.

Sicherstellen, dass die Entitat
authentisch ist.

J
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Autorisierung

Der Prozess der Zuweisung und
Uberpriifung von
Zugriffsberechtigungen fur eine
bestimmte Entitat.

Die Uberprifung, ob der
beabsichtigte Vorgang in einem IT-
System fir eine bestimmte Entitat

zulassig ist.

Sicherstellung der zulassigen
Operationen einer Entitat.

. J
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Identitaten

= im realen Leben:
= eine Person hat normalerweise genau eine Identitat

= in der digitalen Welt:
= eine Person kann Gber mehrere digitale Identitaten verfiigen

= digitale Identitat
= Teilmenge der Attribute einer Person in digitaler Form

= Attribute: unterscheidbare, messbare, physische oder abstrakte Eigenschaften einer
Person
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Beispiel fur digitale Identitaten
Geburtsdatum: 22.6.1994

Behorde
Geburtsort: Dieburg

esse:
instraRe 1234¢
97 Darmstad

Social Media

Nickname: radicalrat
Gruppe: Tierbefreier Darmstadt
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Identifizierung und Authentifizierung

= Identifizierung
= Erkennen einer Entitat, basierend auf behaupteten oder festgestellten Eigenschaften.

= Authentifizierung
= Uberpriifen, ob die behaupteten Eigenschaften einer Entitat korrekt sind.

= Prifen, ob die behauptete Identifizierung korrekt ist.

T
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Methoden zur Identifizierung und Authentifizierung

= was jemand hat
= was jemand weil}

= was jemand ist

Heiko Weber



Methoden zur Identifizierung und Authentifizierung

= was jemand hat
= Ring, Pin, Secure Token, Personalausweis, digitales Zertifikat, ...

58 589,

= was jemand weil} G

BUNDESREPUBLIK DEUTSCHLAND T22000129

FEDERAL REPUBLIC OF GERMANY / REPUBLIQUE FEDERAI
PERSONALAUSWEIS

Name/Surname/Nom
MUSTERMANN
GEB. GABLER

‘Voramen/Given names/ Prénoms

ERIKA -
SR Rt e gy
12.08.1964 DEUTSCH :

k- ‘Geburtsort/Place of birth/ Lieu de naissance

BERLIN
Siebala gl et ,
31.10.2020 938568
| SRR A TR s e

P et

= was jemand ist

@

{

MITIBIjANBgkghkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEAYJbdXrdsvjdueiln26go
SefYCsagnYFoshikZYXr60g3xiu3gxfZDGCh2AWWASV5PS2yCOXyPjDemxHgzYo6y

rokuIO k 4 4P Qo V% 563
nOoNM/ kg 3 H KyajOH U JZr uX YyapN
kPuwW3 OO N EVA 10z F % o) LVIO1

48Kji1i/1zf7rfa3Z271SkD0ofiJzZ7+T969dZggq6KAmZnIocJO]6FTfsZMm+tGbUC
9wIDAQAB
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Methoden zur Identifizierung und Authentifizierung

= was jemand hat

= Ring, Pin, Secure Token, Personalausweis, digitales Zertifikat, ... Username or Email Address
= was jemand weil} benutzer123 |
= Passwort, Antwort auf Sicherheitsfrage, Code, ... Password ‘
SRR SRORRRRRRRRRRER (!}

= was jemand ist

() Remember Me

SECRET
WORD =
Bitte beantworte die Sicherheitsfrage
snuz Wie hiell dein erstes Haustier?
SI.oo [test123 e |
Ungiiltige Antwort auf Sicherheitsfrage
.
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Methoden zur Identifizierung und Authentifizierung

= was jemand hat
= Ring, Pin, Secure Token, Personalausweis, digitales Zertifikat, ...

= was jemand weil}
= Passwort, Antwort auf Sicherheitsfrage, Code, ...

RERSONALALDWEIS i
MUSTERMANN

‘Vornamen/Given names/Prén:

= was jemand ist : e

= Biometrie

SitafiRstng ~on
~ 37.10.2020
Bt g

BUNDESREFUBLIK DEUTSCHLANE 722000129
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Methoden zur Identifizierung und Authentifizierung

e e
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Methoden zur Identifizierung und Authentifizierung

was jemand ist
Biometrie




Methoden zur Identifizierung und Authentifizierung

was jemand ist
Biometrie

was jemand weil}
Passwort
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Methoden zur Identifizierung und Authentifizierung

was jemand ist
Biometrie

was jemand weil}
Passwort

3



Methoden zur Identifizierung und Authentifizierung
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s

HESCHEAND T22000129

NomerSumamertom

- MUSTERMANN
GEB. GABLER
Vomamen/Given names.’

GeburtsontPlace of
BERLIN
s/ Dats of oxpin

s 2
31.10.2020

terschittt der Inhabarinyes.

MIIBIJjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCGKCAQEAyJbdXrdsvjd4ueiln26qo

-
o
Q

o

S n i G A
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4 z ZTTSk fi 7+ 9 gq6KA I
9wIDAQAB

————— END KEY----—-

z. B. qualifizierte digitale
Signatur

iko Weber
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Authentifizierung

= Anforderungen an Informationen Fiir die Authentifizierung
= veranderbar (Revokation, im Falle von Verlust)
= geheimhaltbar (schwer zu raten, sicher gegen brute-force)

= haufig verwendet:
= Passworter
= digitale Zertifikate (z. B. auf einer SmartCard)

= auch verwendet:
= biometrische Daten (Fingerabdriicke, Iris-Scans, ...)

= problematisch, weil
* unveranderbar
* leicht kopierbar, da meist 6ffentlich zuganglich
* oft nicht eindeutig zuzuordnen
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Wie sicher sind Passworter?



Login | Registrierung

SPIEGEL ONLINE/NETZWELT

Politik  Wirtschaft Panorama Sport Kultur MNetzwelt Wissenschaft | Gesundheit | einestages | Karriere | Uni | Reise  Auto  Stil

Cyberkriminalitat: Fahnder entdecken 18 Millionen gestohlene
E-Mail-Passworter

Von Michael Frohlingsdorf, Hubert Gude und Jorg Schindler

L= N o N =} el el -l -

> $ A PAHHHHA)

Ouelle: http://www <bieael de
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LA 232315 | gogrmemned! [ @gmail .com :george
1232316 ada=olari@gmail .com:charlie
1232317 | rewsssmz@gmail .com:ortec1 23
1232312 phyliisaven e Tl @gmail .com :tuliptime 1
1232319 | volumill v bi@gmail .com volunteer 2003
1232320 fromeccrcmmre@gmail .com :blender
1232321 | sjavermardinmne @gmail .com  sni@2 7 2chide
1232322 | hianee 2T @gmail .com: 9795975510
1232323 | jackisssssssb®d® Cgmail .com : jester
1232324 | morpaeey@gmail .com hansford

1232325 | rowasstssss@gmail .com :n3uS38hh

Connerstag, 11. September 2014

Kein grolRes Problem fur Google
5 Millionen Gmail-Passworter geklaut

Im Internet kursiert eine Liste mit rund fuinf Millionen Gmail-Adressen plus Passwdrtern.
Wurde Google geknackt oder ist die Sache so harmlos, wie das Unternehmen mitgeteilt
hat?




Cloud-Speicher

7 Millionen Dropbox-Passworter gestohlen

Erst vor kurzem sorgten die geleakten NMacktfotos einiger Promis aus deren
persinlichem iCloud-Speicher fiir Aufsehen, jetzt sind Hacker auch an zahlreiche
Zugangsdaten von Dropbox-Nutzern gelangt. 7 Millionen Accounts sollen betroffen sein,
hunderte wurden bereits offentlich einsehbar gemacht - gehackt wurde die Plattform
laut Aussage von Dropbox aber nicht.

Als im September diverse
Prominente hilflos dabe =
. wie ihre persinliche Fotosammlung im Metz verteilt wurde, da lag der VWerdacht
r‘uahe dass Apples iCloud tatsachlich gehackt wurde. Dem ist nicht so, betewuert Apple,
stattdessen haben sich die fir die Leaks verantwortlichen Hacker durch Trial-8-Erraor-
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Haufige Probleme bei Passwortern

= schwache Passwortregeln

= schlechte Passworterneuerungsverfahren

= schlechter Schutz gegen Brute-Force-Angriffe
= unverdnderbare Passworter

= unsichere Speicherung der Passworter

= unsicherer Transport der Passworter

Heiko Weber
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Haufige Probleme bei Passwortern:
Schwache Passwortregeln

= durch Cloud-Angebote kann fir sehr wenig Geld sehr hohe Rechenleistung gekauft
werden, so dass Hunderttausende bis Millionen verschiedene Passwortkombinationen
pro Sekunde ausprobiert werden konnen

= Passworter mit 8 Zeichen oder weniger sind heute nicht mehr sicher genug

= viele Menschen wahlen zu einfache Passworter

Da Heiko Weber
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Haufige Probleme bei Passwortern:
Schlechte Passworter

Die Top 10 der geleakten Passworter in 2024:

123456
password
12345
12345678
abc123
123456789
1234567
gwerty

9. 1iloveyou
10. password1

N A W=

Quelle: https://identeco.de/de/blog/whitepaper_passwords_germany_2024/
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Haufige Probleme bei Passwortern:
Schlechte Passworterneuerungsverfahren

= schlechte Passworterneuerungsverfahren bei vergessenen Passwortern

= schlechte Sicherheitsfragen
= z. B. Name eines Haustiers oder Geburtsdatum

= automatisches Zuricksetzen bei Eingabe der E-Mail-Adresse
= kann benutzt werden, um Accounts Anderer zu sperren

= Passwortanderung ohne Eingabe des alten Passworts
= vergessen auszuloggen und schon hat jemand das Passwort geandert

Datensi Heiko Weber



Haufige Probleme bei Passwortern:

Schlechter Schutz gegen Brute-Force-Angriffe

= Brute-Force-Angriff = alle moglichen Kombinationen ausprobieren

= es darf zeitlich nicht moglich sein, alle moglichen Passwortkombinationen
auszuprobieren

= Verzogerung einbauen, wenn falsches Passwort eingegeben wurde

= Sperren des Accounts ist schlecht, weil somit ein_e Angreifer_in einfach alle Accounts
sperren kann, indem er/sie falsche Passworter gezielt eingibt

38 Datensi Heiko Weber
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Haufige Probleme bei Passwortern:
Unveranderbare Passworter

manche Software und Hardware nutzt feste Passworter fir interne oder administrative
Zugange

Problem:

= durch Reverse-Engineering, kann der Quellcode von Software lesbar gemacht werden,
also konnen die Passworter extrahiert werden

= wenn die Passworter einmal bekannt sind, gibt es keine Moglichkeit sie zu andern, um
sich zu schitzen

Da Heiko Weber



Haufige Probleme bei Passwortern:
Unsichere Speicherung der Passworter

= Passworter sollten niemals im Klartext gespeichert werden
= optimalerweise sollten sie mit einer Einwegfunktion (Hash-Funktion) gespeichert
werden, so dass es unmoglich ist, das Originalpasswort zu ermitteln

= es gibt spezielle Hash-Funktionen, die Fiir die Speicherung von Passwortern optimiert
sind (Details dazu kommen in der Vorlesungseinheit Gber Kryptographie)

Heiko Weber
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Haufige Probleme bei Passwortern:
Unsicherer Transport der Passworter

= niemals Passworter im Klartext im Netzwerk tGbertragen!

= Abhoéren/Mitprotokollieren findet fast tiberall statt
= insbesondere in 6ffentlichen WLAN-Zugangspunkten

= nur bei Webseiten mit HTTPS Passworter eingeben

Heiko Weber
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Sichere Passworter

= leicht Fir einen Menschen zu merken
= schwer fir eine angreifende Person zu raten

= moglichst lang

= schwer zu merken und leicht fir einen Computer zu erraten:

g7X4D3b5

= leicht zu merken und schwer fiir einen Computer zu erraten:

montagsHOLEichMIReineLAUGENBRETZELamBAHNHOF_: -)
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Multi-Faktor-Authentifizierung (MFA)

= Um die Schwachstellen beim Einsatz von reinen Passwortern zu adressieren, wird ein
weiterer Faktor hinzugenommen.

= Passwort: etwas was man weil}

= zusatzlicher Faktor:

= etwas was man hat
= Zeit-basierte TAN (z.B. RSA token)
= TAN via E-Mail oder SMS
= TAN via Smartphone-App (z.B. Authenticator-App)
= digitale Zertifikate (z.B. Benutzer-Zertifikat, Gerate-Zertifikat)
= etwas was man ist
= Biometrische Informationen (z.B. Fingerabruck oder Gesichts-Scan)

Da Heiko Weber
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Passwortlos

= da es mittlerweile auch immer mehr Angriffe auf die gangigen Verfahren fir Multi-
Faktor-Authentifizierung gibt, bieten auch immer mehr IT-System-Anbieter Verfahren
an, die komplett ohne Passworter auskommen, die an das Authentifizierungssystem
Ubermittelt werden missen

= Passwortlose Technologien sind zum Beispiel
= Pass Keys
= Hello for Business (bei Microsoft-Systemen)

= Passwortlose Technologien sind in der Regel an spezielle IT-Systeme gebunden und
deswegen nicht so leicht zu realisieren wie reine Passworter, bieten aber einen sehr
guten Schutz vor dem Abgreifen der Authentifizierung durch einen Angreifer

Datensicherheit — Vorle Heiko Weber



